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Einflhrung

Ist der Hardware Keylogger ein Begriff fir Sie? Der Hardware Keylogger bildet die
perfekte Losung fur die Uberwachung der Benutzeraktivitit bei einer geringen
Aufspurungsgefahr. Der Hardware Keylogger stellt ein zu 100% elektronisches Gerat dar,
er bedarf somit keinen Zugang zum Betriebssystem und hinterlasst keine Spuren, und die
Software ist nicht imstande, ein solches Gerat aufzuspiren. Das Konzept des Hardware
Keylogger hat jedoch einen Nachteil: Fur die W iedergabe der aufgezeichneten Daten ist
der physische Zugang zum Gerat notwendig. Endlich wurde eine Lésung fur das Problem
gefunden: Der Funkkeylogger.

KeeLog hat bereits ein Projekt des Open Source PS/2 Hardware Keylogger veroffentlicht.

Jetzt tun wir e s wieder mit dem Projekt des Machen - Sie-es-selbst - Funkkeylogger. Das
Projekt kann man sowohl fur privaten Gebrauch als auch fir Gewerbezwecke mit
folgenden Einschrankungen verwenden:

1. Alle auf der Website publizierten Materialien bilden das geistige Eigentum der Firma
KeelLog und die Verwendung deren ist mit der Annahme der anschlieRenden Bedingungen
und des allgemeinen Benutzervertrages gleichbedeutend.

2. Das Projekt des Funkkeylogger wurde "as is" zur Verfligung gestellt, mit allen Fehlern
und ohn e jegliche Garantien.

Der Funkkeylogger darf nicht zur rechtswidrigen Aufzeichnung fremder Daten,
insbesondere Passworter, Bankdaten, vertraulicher Korrespondenz usw. benutzt
werden. In den meisten Landern gilt das als Rechtsverletzung.

Der Funkkeylogge r besteht aus zwei Baugruppen: dem Sender und dem Empféanger. Das
eigentliche Keylogging erfolgt im Sender, der ein PS/2 -Hardware -Keylogger mit einem
eingebauten Funkmodul 2,4 Ghz in Wirklichkeit ist. Aufgezeichnete Tastaturdaten werden

nicht im Speicher ar  chiviert, sondern in Real -Time Uber den Funkanschluss gesendet. Der

Empfanger stellt dagegen eine Funkaquisitionseinheit mit USB - Schnittstelle dar. Alle vom
Sender empfangenen Daten werden per USB in den Rechner gesendet. Vonseiten der
Software sind diese Daten durch einen virtuellen COM -Port zuganglich, was ihre
Visualisierung durch einen beliebigen Terminal - Client moglich macht.
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Funkkeylogger - Blockschema
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Das ganze System arbeitet in Real -Time, daher ist der am Remote -Computer
geschriebene Text sofo rt auf der Seite des Empfangers zu sehen. Das System hat eine
Maximalreichweite von 50 Metern. Dies entspricht einer effektiven Reichweite von ca. 20

Metern durch 2 -4 Wénde, je nach ihrer Dicke.

Funkkeylogger - Sender Funkkeylogger - Empfanger

Sowoh | der Sender als auch der Empfanger basieren auf dem gleichen elektrischen
Schema und der gleichen Leiterplatte. Sie haben dieselben Abmessungen und sind fir den
Anschluss an PS/2 - und USB -Verlangerungskabel bestimmt. Als Gehduse wird das
Gehause fir EMC -Filter empfohlen, das das ganze Gerat einem Adapter oder
Verlangerungskabel ahnlich macht.
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Komponenten

Dieser Artikel beschreibt den ganzen Montageprozess des Funkkeylogger. Je nach lhren
Fahigkeiten konnen Sie wahlen, ob Sie Ihren eigenen Funkkeylogger von null an
zusammenbauen oder Komponenten bei uns bestellen. Wir kénnen Ihnen ein
Komponentenset mit vorprogrammierten Mikrocontrollern und Standardgehausen (wie auf

den Bildern) oder ein vollstandig zusammengebautes und gepruftes Geratekit liefern. Fur

mehr Details gehen Sie zum Kapitel Kits Uber.

Sollen Sie sich entschieden haben, lhren eigenen Funkkeylogger zu bilden, missen Sie
Grunderfahrung in Elektronik und Loten, und am besten in der Technik der
Oberflachenmontage (SMT) haben. Die einfachste Opti on ist die Bestellung eines Kits von
Baugruppen bei uns und die eigenhandige Ausfihrung der Létung, Verdrahtung und
Endmontage. Daflir brauchen Sie einen Létkolben mit Temperaturregelung und gute
Lotfahigkeiten. Sollten Sie sich entschieden haben, die Leite rplatten selbststandig zu
planen und auszuftihren, so missen Sie Uber viel Erfahrung auf dem Gebiet und
entsprechende Ausristung dafir verflgen.

Die anschlieRende Tabelle zeigt eine Liste von Baugruppen (Stuckliste), die fur die
Anfertigung eines Senders b  zw. Empfangers notwendig sind. Fur den Sender ist ein
zusatzliches PS/2 -Verlangerungskabel und fur den Empfanger - ein USB -Kabel mit einem
Typ - A-Verbinder erforderlich.

Set von Elektrokomponenten Kabel, Gehause und Leiterplatten
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Kennzeichnung Bes chreibung Gehause Menge
Mikrocontroller
ul AT91SAM7S64 HECE L
U2 Transceiver nRF2401  QFN24 1
Spannungsregler
U3 MGP1700T 330 i
HC-49
Q1 Quarz 18.432 MHz SMD 1
HC-49
Q2 Quarz 16 MHz SMD 1
R1, R2 Widerstand 1. 5 k 0805 2
R3, R4 Widerstand 27 n 0805 2
R5 Widerstand 1 Mn 0805 1
R6 Widerstand 2 2 k n 0805 1
C1, C27 Kondensator 10 nF 0805 2
C2,C28 Kondensator 1 nF 0805 2
C3,C4,C6,C7,C8 Kondensator 22 pF 0805 5
C5 Kondensator 33 nF 0805 1
C9 Kondensator 2.2 pF 0805 1
C10, C11 Kondensator 1 pF 0805 2
C12, C22, C23, C24, C25,
C26, C32, C33, C34, C42, Kondensator 100 nF 0805 11
C43
C21, C31, C41 Kondensator 1 pF 0805 3
L1 Drosselspule 0805 1
L2 Spule 3.6 nH 0805 1
L3 Spule 18 nH 0805 1

Funkkeylogge r - Stiickliste

Sowohl der Sender als auch der Empfanger nutzen die gleiche Leiterplatte und das gleiche
Komponentenset (sie haben nur unterschiedliche Kabel und Firmware). Der Atmel
AT91SAM7S64 Mikrocontroller und Funktransceiver nRF2401 stellen die wicht igsten
Komponenten dar. Fir den richtigen Betrieb erfordern sie beide Quarzoszillatoren. Aul3er

dem Spannungsregler MCP1700 sind alle anderen Baugruppen passiv (Widerstande,
Kondensatoren und einige Spulen). Als eine Dipolantenne wird ein einfacher Draht

em pfohlen. Eine doppelseitige zweischichtige Leiterplatte wird auf den Bildern unten
dargestellt.
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Leiterplatten -Layout - Oberseite Leiterplatten -Layout - Unterseite

Wenn Sie genug Erfahrung haben, um selbststandig Leiterplatten auszufiihren, kdnnen
Sie das 1:1 Masken -Set verwenden, das unten erhdltlich ist. Im Referenzprojekt wird die
1 mm dicke FR4 -Glasfasermatte verwendet.

Leiterplattenmaske - Oberseite Leiterplattenmaske - Unterseite
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Montage

Der Stromkreis des Funkkeylogger besteht aus zwe i Hauptbaugruppen: Mikrocontroller
AT91SAM7S64 und Transceiver nRF2401. Die begleitenden passiven Baugruppen machen
hauptséachlich der Oszillator und die RF -Schaltungen aus. Der ganze Kreis wird mit 3.3V
betrieben, die durch den Regler MCP1700 generiert und durch einen Kondensatorensatz
filtriert werden. Die Eingangsversorgung erfolgt direkt per PS/2 -Bus (Sender) bzw. USB
(Empfanger). Haben Sie die Leiterplatten bereits zusammengebaut, gehen Sie zum

Kapitel Verdrahtung Uber. Wenn Sie sich fur den selbststéand igen Zusammenbau
entschieden haben, kénnen sich die anschlieBenden Hinweise und Schaltplane als nutzlich
erweisen.
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Funkkeylogger - Schaltplan

Fir das Loten sind ein Lotkolben mit einer diinnen Spitze (typischerweise unter 0,5 mm)

und eine Lotpaste (z.B . RMA7) zu verwenden. Lassen Sie nicht zu, dass sich die
Baugruppen beim L6ten dberhitzen. Beginnen Sie den Zusammenbau mit dem Transceiver
NRF2401, denn er hat das komplexeste Gehduse. Dann gehen Sie zum Mikrocontroller
AT91SAM7S64 und Spannungsregler MCP 1700 Uber. Stellen Sie stets sicher, dass der
Anschluss Nr. 1 am Gehéuse dem ersten Anschluss an der Leiterplatte entspricht.
Schliel3lich |6ten Sie alle zusétzlichen Kreise an: Quarze, Widerstande, Kondensatoren und
Spulen. Die Antenne lassen Sie fiir das E nde. Sie kénnen eine dedizierte Antenne ISM 2.4
GHz verwenden oder eine einfache Viertelwellen -Dipolantenne aus einem Draht machen.
Die optimale Lange betragt 3,125 cm (1,23"). Zusammengebaute Leiterplatten sollen
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ahnlich wie auf den Bildern unten aussehen

Zusammengebaute Leiterplatte - Oberseite mit Zusammengebaute Leiterplatte - Unterseite
Mikrocontroller mit Transceiver

Nach der Montage der Leiterplatten ist die Verdrahtung vorzunehmen. Es ist neben der

Firmware der einzige Unterschied zwischen d em Sender und dem Empfanger. Der Sender

soll parallel mit dem PS/2  -Bus gekoppelt sein. Die Leiterplatte des Senders weist Pads

auf, die das Anldten von Verbindungen ermdglichen, die sowohl zum Rechner als auch zur

Tastatur fuhren. Der Empfanger soll dagege n eine Standardverbindung zu einem USB -Port
haben. Die Bilder unten zeigen, wie die Verbindungen auszufiihren sind.

DATA COMP
CLE COMP
CLE KEYE
DATA KEYE
GHD COMP
GHD KEYE
VCC COMP
WL KEYE
D+ USBE

O- UsB
GHD USE
VCC USE

|.....f "f.mmu =4 =Y . I---f "fnluuu/—"
! g;e 1 | =0 1

ik

Schema der PS/2 -Verdrahtung fir den Sender Schema der USB -Verdrahtung fir den
Empfanger

Benutzen Sie PS/2 - und USB -Verlangerungskabel,  schneiden Sie sie durch und isolieren
Sie die Signalleitungen. Was einige Probleme bereiten kann, ist die Zuordnung der Drahte

zu den einzelnen Signalen. Manche PS/2 - und USB -Kabel weisen standardisierte Farben
auf, das Vertrauen darin kann jedoch sehr ri skant sein. Die empfohlene Ldsung ist die
Verwendung eines Kurzschlussmessgerates bzw. Ohmmeters fir die Identifizierung,
welcher Draht welcher Signalleitung entspricht. Die Diagramme unten kdnnen dabei
hilfreich sein.
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PS/2 -

Signal Beschreibung Anschius s Kommentar
VCC  +5V Stromversorgung 4
GND Stromversorgungsmasse 3 miissen an das Modul
CLK Taktgeber 5 angeschlossen werden
DATA Daten 1
NC Unbenutzte Leitungen 2,6 durch das Modul nicht
benutzt, falls sie
SHLD Abschirmung - vorhanden sind, im
Originalzustand lassen
SHL STS——-
|- _ _J_/_:_—,_’\
CLK (5) NC (6) (“/
GND (3) VCC (4) h\
PS/2 DATA (1) NC (2) Q

PS/2 - Anschluss (Sendereinheit)

Signal Beschreibung AnchJ:ﬁII?J s-s Kommentar
VCC  +5V Stromversorgung 1
D- Daten 2 miissen an das Modul
D+ Daten 3 angeschlossen werden
GND Stromversorgungsmasse 4

durch das Modul nicht
benutzt, falls sie
vorhanden sind, im
Originalzustand lassen

SHLD Abschirmung -

GND (4)

D+ (3)

D- (2)

VCcCe (1)
USB

USB-Anschluss (Empfangereinheit)
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Sind die Mikrocontroller, die Sie verwenden, noch nicht programmiert, so ist es nun der

beste Augenblick fur das Hochladen der Firmware unter Verwendung der ISP -Technologie
(In -System Programming). Fiur mehr Details gehen Sie zum Kapitel Firmware uber.
Nachdem das gemacht worden ist, sollen die Leiterplatten so wie auf den Bildern unten
aussehen.

Sender mit der PS/2  -Verdrahtung Empféa nger mit der USB - Verdrahtung

Bevor das Gehause aufgesetzt wird, empfehlen wir, den letzten Test durchzufiihren.
Verwenden Sie das Kurzschlussmessgerat oder den Ohmmeter, um den Widerstand
zwischen der Stromversorgung (VCC) und Erdung (GND) sowohl auf dem U SB- als auch
auf dem PS/2 -Verbinder zu messen. Ein Kurzschluss bedeutet, dass der ganze Kreis
gepruft werden soll, sonst kann es zur Beschadigung lhres Rechners kommen. Wenn alles

in Ordnung ist, schlie3en Sie die Gehause mithilfe eines Klebers - und nung eht'slos.
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Inbetriebnahme

Nach dem Zusammenbau des Paares Sender -Empfanger kommt die Zeit flir den ersten
Test. Wir empfehlen, nur einen Rechner fir die Uberprifung der beiden Gerate zu
verwenden. Zuerst schalten Sie den Computer aus und schlieRen Sie d en Sender zwischen
die PS/2 -Tastatur und den PS/2  -Port an.

SchlieRen Sie den Sender an den PS/2 -Port an SchlieRen Sie die PS/2 -Tastatur an den Sender
an

Dann schalten Sie den Rechner ein und stellen Sie sicher, dass die PS/2 - Tastatur richtig
funktio niert (es soll keinerlei Einfluss des Keylogger feststellbar sein). Nun kommt die Zeit

fur den Empfangertest. Laden Sie zuerst die Datei des KeeLog Treibers runter. Entpacken

Sie die Dateien und speichern Sie sie auf der lokalen Festplatte |hres Rechners. Dann
schlielen Sie den Empfanger an einen freien USB -Port an (der Rechner muss nicht
ausgeschaltet werden). Stellen Sie sicher, dass die Stellung des Empfangers den Empfang

des Funksignals des Senders ermdglicht.

= .

SchlieBen Sie den Empfénger an einen fr eien USB -Port an

Beim ersten Anschlielen des Senders wird das Installationsdialogfenster des Treibers
angezeigt. Genau gesagt, werden hier Treiber des virtuellen COM - Port verwendet, die mit
den meisten Betriebssystemen wie Windows geliefert werden. Die en tsprechende INF -
Datei muss jedoch manuell gewéhlt werden. Fragt das Betriebssystem nach Treibern, so

wechseln Sie zum Speicherort, wo die Treiberdateien gespeichert worden sind. Die Bilder

unten veranschaulichen den ganzen Vorgang.
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Windows needs 1o install driver sofoware for your Unknown
Device: ircorw firdd v pfhes
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Winaiows. will quachs you Ehecagh the process of inlaling diivr solteany ety
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Wiradowt walll ik sgaan Bhap ruped B yoen plug in your devidn o log on e
W Don't shaw this message again for this device
Wiour dhowics walll fud Busettson. wratil you sl devonr tolftwade.
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Wahlen Sie, um den  Speicherort des Treibers zu Wabhlen Sie, um den Speicherort des Treibers
finden und den Treiber zu installieren zu suchen
=~
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i et i) [r—
o Inclede peitfoiden
i
# [ doe huee The dhsr. Shosw me other opelinn.
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Waéhlen Sie, um die Suchoptionen anzuzeigen Wechseln Sie zum Speicherort des Treibers
Ist die Installation erfolgreich abgeschlo ssen, so soll der Empfanger als ein USB -to-serial -
Konverter zu sehen sein. Starten Sie den Geréate -Manager im Windows, um zu prifen,

welcher virtuelle Port dem Empfénger zugeordnet worden ist.
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g Disk drives
v B Display adapters | -
¥ DVDVCD-ROM drives
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e Fleppy devse controllers
| e Keyboands
J'j Mice and other pointing devices
v I Monitors
¥ Network adapters
¥ Posts (COM & LPT)
T Communications Port (COML)
T Cornmunications Port (COMZ)
Y Panter Pont (LPTL)
R s to S Converter (COM)
+ u P‘mcnsurs
w8 Sewnd, video and ga
0 [ Systern devices
9 Universal Serial Bus o

1 fesal Cimmoptes

USE to Serial Converter (COM3) *

Doevi direvor coftaore mctaliod b mishully.

Empfanger im Gerate -Manager sichtbar

Um die Aufzeichnung  von Tastenanschlagdaten zu beginnen, kann man einen beliebigen
Terminal -Client, wie zum Beispiel Hyperterminal verwenden. Wir empfehlen die
Verwendung unserer kostenlosen Software Simple Serial Monitor, die bequem und einfach

im Gebrauch ist.

Simple Se rial Monitor (kostenloser Terminal - Client von KeelLog)












