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Wprowadzenie  

Czy znasz pojňcie keyloggera sprzňtowego? Sprzňtowy keylogger to idealne rozwiŃzanie 
sğuŨŃce monitorowaniu aktywnoŜci uŨytkownika komputera, przy znikomym ryzyku 

wykrycia. Keylogger sprzňtowy jest urzŃdzeniem w 100% elektronicznym, wiňc nie 
wymaga dostňpu do systemu operacyjnego, nie zostawia Ũadnych Ŝlad·w, zaŜ 

oprogramowanie nie jest w stanie tego typu urzŃdzenia wykryĺ. Koncepcja keyloggera 
sprzňtowego ma jednak jednŃ wadň: Ũeby odzyskaĺ przechwycone dane, niezbňdny jest 
fizyczny dostňp do urzŃdzenia. Ten problem znalazğ nareszcie rozwiŃzanie: 

Bezprzewodowy Keylogger.  

KeeLog w przeszğoŜci opublikowağ juŨ jeden projekt keyloggera sprzňtowego PS/2 typu 

Open Source. Teraz robimy to ponownie z projektem Bezprzewodow ego Keyloggera, 
przeznaczonego to samodzielnego montaŨu. Ten projekt moŨna wykorzystywaĺ zar·wno 

do cel·w prywatnych, jak i komercyjnych, z nastňpujŃcymi ograniczeniami: 
 
   1. Wszelkie materiağy zamieszczone na tej stronie internetowej sŃ wğasnoŜciŃ 

intel ektualnŃ firmy KeeLog i uŨywanie ich oznacza akceptacjň poniŨszych warunk·w oraz 
og·lnej Umowy UŨytkownika. 

   2. Ten projekt Bezprzewodowego Keyloggera opublikowany zostağ "jak jest", ze 
wszystkimi wadami i bez Ũadnej gwarancji. 
 

Bezprzewodowy Keylogger nie powinien byĺ uŨywany do bezprawnego 
przechwytywania cudzych danych, w szczeg·lnoŜci haseğ, danych bankowych, 

poufnej korespondencji itp. W wiňkszoŜci kraj·w jest to naruszenie prawa. 

Bezprzewodowy Keylogger skğada siň z dw·ch gğ·wnych czňŜci: nadajnik oraz odbiornik. 

Rzeczywiste logowanie klawiszy odbywa siň w nadajniku, kt·ry w istocie jest keyloggerem 
sprzňtowym PS/2, z wbudowanym moduğem radiowym 2.4 GHz. Przechwycone dane z 

klawiatury nie sŃ archiwizowane w pamiňci, lecz transmitowane w czasie rzeczywistym 
przez ğŃcze radiowe. Odbiornik, z drugiej strony, jest bezprzewodowym urzŃdzeniem 
akwizycyjnym z interfejsem USB. Wszystkie dane odebrane od nadajnika sŃ wysyğane do 

komputera przez USB. Z programowego punktu widzenia, dane te sŃ dostňpne przez 
wirtualny port COM, co umoŨliwia ich wizualizacjň przez dowolny klient terminala. 

 

Bezprzewodowy Keylogger -  schemat blokowy  
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Cağy system dziağa w czasie rzeczywistym, wiňc tekst pisany na zdalnym komputerze jest 
widoczny natychmiast po stronie odbiornika . System ma maksymalny zasiňg okoğo 50 

metr·w. To odpowiada skutecznemu zasiňgowi okoğo 20 metr·w przez 2-4 Ŝciany, w 
zaleŨnoŜci od ich gruboŜci. 

 
 

Bezprzewodowy Keylogger -  nadajnik  Bezprzewodowy Keylogger -  odbiornik  

Zarówno nadajnik, jak i odbiorni k sŃ oparte na tym samym schemacie elektrycznym i 

obwodzie drukowanym. Oba majŃ te same gabaryty i sŃ przeznaczone do zamocowania 
na kr·tkich przedğuŨaczach PS/2 i USB. Zaleca siň uŨyĺ obudowy od filtr·w typu EMC, co 
spowoduje, Ũe cağe urzŃdzenie bňdzie przypominağo adapter bŃdŦ przedğuŨacz. 
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Podzespoğy 

Ten artykuğ opisuje cağy proces montaŨu Bezprzewodowego Keyloggera. W zaleŨnoŜci od 
umiejňtnoŜci, moŨesz zdecydowaĺ siň stworzyĺ wğasny Bezprzewodowy Keylogger od 

podstaw, bŃdŦ zam·wiĺ podzespoğy od nas. MoŨemy dostarczyĺ komplet podzespoğ·w 
wraz z zaprogramowanymi mikrokontrolerami i standardowymi obudowami (widoczne na 

zdjňciach), lub w peğni zmontowany i przetestowany komplet urzŃdzeŒ. PrzejdŦ do sekcji 
zestawy, Ũeby uzyskaĺ wiňcej szczeg·ğ·w. 
 

JeŜli zdecydowağeŜ siň stworzyĺ sw·j wğasny Bezprzewodowy Keylogger, powinieneŜ mieĺ 
podstawowe doŜwiadczenie w elektronice oraz lutowaniu, najlepiej w technologii montaŨu 

powierzchniowego (SMT). Najprostsza opcja to zam·wienie kompletu podzespoğ·w od nas, 
i wykon anie lutowania, okablowania oraz finalnego montaŨu samodzielnie. Wymaga to 
posiadanie lutownicy z regulacjŃ temperatury oraz dosyĺ dobrych umiejňtnoŜci w 

lutowaniu. JeŜli zdecydowağeŜ siň zaprojektowaĺ i wykonaĺ obwody drukowane samemu, 
bňdzie to wymagağo duŨego doŜwiadczenia oraz odpowiedniego sprzňtu. 

 
PoniŨsza tabela przedstawia spis podzespoğ·w (BOM), niezbňdnych do wykonania jednej 
sztuki nadajnika, bŃdŦ odbiornika. Dodatkowy przedğuŨacz PS/2 jest wymagany dla 

nadajnika, oraz kabel USB z konektorem typ u A jest wymagany dla odbiornika.  

  

Zestaw podzespoğ·w elektronicznych Kable, obudowa oraz obwody drukowane  
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Oznaczenie  Opis  Obudowa  IloŜĺ 

U1  
Mikrokontroler 
AT91SAM7S64  

TQFP64 1 

U2  
Transceiver 
nRF2401  

QFN24  1 

U3  
Stabilizator 

MCP1700T -330  
SOT-23  
  

Q1  Kwarc 18.432 MHz  
HC-49 
SMD 

1 

Q2  Kwarc 16 MHz  
HC-49 
SMD 

1 

R1, R2  Rezystor 1.5 kǹ 0805  2 

R3, R4  Rezystor 27 ǹ 0805  2 

R5  Rezystor 1 Mǹ 0805  1 

R6  Rezystor 22 kǹ 0805  1 

C1, C27  Kondensator 10 nF  0805  2 

C2, C28  Kondensator 1 nF  0805  2 

C3, C4, C6, C7 , C8  Kondensator 22 pF  0805  5 

C5  Kondensator 33 nF  0805  1 

C9  Kondensator 2.2 pF  0805  1 

C10, C11  Kondensator 1 pF  0805  2 

C12, C22, C23, C24, C25, 
C26, C32, C33, C34, C42, 
C43  

Kondensator 100 nF  0805  11  

C21, C31, C41  Kondensator 1 µF  0805  3 

L1  Dğawik 
 805  1 

L2  Cewka 3.6 nH  0805  1 

L3  Cewka 18 nH  0805  1 
 

Bezprzewodowy Keylogger -  spis podzespoğ·w 

Zar·wno nadajnik, jak i odbiornik uŨywajŃ tego samego obwodu drukowanego i tego 
samego zestawu podzespoğ·w (r·ŨniŃ siň okablowaniem oraz firmware'em). 

Mikro kontroler Atmel AT91SAM7S64 oraz transceiver radiowy nRF2401 to kluczowe 
podzespoğy obwodu elektronicznego. Oba wymagajŃ oscylator·w kwarcowych do 

poprawnego dziağania. Poza stabilizatorem MCP1700, wszystkie pozostağe podzespoğy sŃ 
bierne (rezystory, konde nsatory i kilka cewek). Zwykğy kawağek druta jest polecany jako 
antena dipolowa. Dwustronny, dwuwarstwowy obwód drukowany jest pokazany na 

poniŨszych rysunkach. 
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Rozkğad obwodu drukowanego - strona górna  Rozkğad obwodu drukowanego - strona dolna  

JeŜli posiadasz wystarczajŃce doŜwiadczenie, Ũeby wykonaĺ obwody drukowane samemu, 

moŨesz skorzystaĺ z zestawu masek w skali 1:1 dostňpnych poniŨej. Projekt referencyjny 
uŨywa laminatu typu FR4 o gruboŜci 1 mm. 

  

Maska obwodu drukowanego -  strona górna  Maska obwodu drukowanego -  strona dolna  
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MontaŨ 

Obw·d Bezprzewodowego Keyloggera jest zğoŨony z dw·ch gğ·wnych komponent·w: 
mikrokontrolera AT91SAM7S64 oraz transceivera nRF2401. TowarzyszŃce im elementy 

pasywne to gğ·wnie oscylator oraz obwody wysokiej czňstotliwoŜci RF. Cağy obw·d jest 
zasilany przez 3.3V, generowane przez stabilizator MCP1700 i filtrowane przez zesp·ğ 

kondensator·w. Zasilanie wejŜciowe jest brane bezpoŜrednio z magistrali PS/2 (nadajnik), 
bŃdŦ USB (odbiornik). JeŜli juŨ posiadasz zmontowane obwody drukowane, przejdŦ do 
sekcji okablowanie. JeŜli zdecydowağeŜ siň na samodzielny montaŨ, poniŨsze wskaz·wki 

oraz schemat elektryczny okaŨŃ siň przydatne. 

 

Bezprzewodowy Keylogger -  schemat elektryczny  

Do lutowania uŨyj lutownicy z cienkim grotem (typowo poniŨej 0.5 mm) oraz pasty 
lutowniczej (przykğadowo RMA7). Pilnuj, Ũeby nie przegrzaĺ element·w podczas lutowania. 

Rozpocznij montaŨ od transceivera nRF2401 ze wzglňdu na skomplikowany typ obudowy. 
Nastňpnie przejdŦ do mikrokontrolera AT91SAM7S64 oraz stabilizatora MCP1700. Pilnuj, 

Ũeby pin numer 1 na obudowie zgadzağ siň z pierwszym pinem na obwodzie drukowanym. 
Na koŒcu przylutuj wszystkie obwody dodatkowe: kwarce, rezystory, kondensatory i 
cewki. Zostaw antenň na sam koniec. MoŨesz uŨyĺ dedykowanej anteny na pasmo ISM 

2.4 GHz, lub wykonaĺ prostŃ ĺwierĺ-falowŃ antenň dipolowŃ z kawağka drutu. Optymalna 
dğugoŜĺ to 3.125 cm (1.23"). Zmontowane obwody drukowane powinny wyglŃdaĺ 

podobnie do tych na poniŨszych zdjňciach. 
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Zmontowany obwód druk owany -  strona górna z 

mikrokontrolerem  

Zmontowana obwód drukowany -  strona dolna 

z transceiverem  

Po montaŨu obwod·w drukowanych naleŨy wykonaĺ okablowanie. Opr·cz firmware'u, jest 
to punkt w kt·rym nadajnik r·Ũni siň od odbiornika. Nadajnik powinien byĺ sprzňgniňty 

r·wnolegle z magistralŃ PS/2. Obw·d drukowany nadajnika posiada pady umoŨliwiajŃce 
przylutowanie kabli prowadzŃcych zar·wno do komputera, jak i klawiatury. Odbiornik 

natomiast powinien mieĺ standardowe podğŃczenie do portu USB. Zdjňcia poniŨej 
pokazujŃ jak wykonaĺ wszystkie poğŃczenia. 

  

Schemat okablowania PS/2 dla nadajnika  Schemat okablowania USB dla odbiornika  

UŨyj przedğuŨaczy PS/2 i USB, przetnij je, i odizoluj linie sygnağowe. Rzecz, kt·ra moŨe 
przysporzyĺ pewnych kğopot·w, to przyporzŃdkowanie kabli do poszczeg·lnych sygnağ·w. 

Niekt·re kable PS/2 i USB posiadajŃ zestandaryzowane kolory, jednak ufanie temu jest 
bardzo ryzykowne. Zalecanym rozwiŃzaniem jest uŨycie miernika zwarĺ, lub omomierza, 
Ũeby dowiedzieĺ siň, kt·ry kabel odpowiada kt·rej linii sygnağowej. PoniŨsze schematy 

powinny byĺ przy tym przydatne. 
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Sygnağ Opis  
ZğŃcze 
PS/2  

Komentarz  

VCC  Zasilanie +5V  4 

muszŃ zostaĺ podğŃczone do moduğu 
GND  

Masa 
zasilania  

3 

CLK  Clock  5 

DATA  Dane  1 

NC  
NieuŨywane 

linie  
2, 6  nie uŨywane przez moduğ, jeŜli 

wystňpujŃ, zostawiĺ w oryginalnym 
stanie  SHLD  Ekran  -  

 

  

ZğŃcze PS/2 (nadajnik) 

 

Sygnağ Opis  
ZğŃcze 

USB  
Komentarz  

VCC  
Zasilanie 

+5V  
1 

muszŃ zostaĺ podğŃczone do moduğu 
D-  Dane  2 

D+  Dane  3 

GND  
Masa 

zasilania  
4 

SHLD  Ekra n -  
nie uŨywane przez moduğ, jeŜli 

wystňpujŃ, zostawiĺ w oryginalnym 

stanie  
 

 

 

ZğŃcze USB (odbiornik) 
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JeŜli mikrokontrolery kt·rych uŨywasz nie zostağy jeszcze zaprogramowane, teraz jest 
dobry moment na zağadowanie firmware'u uŨywajŃc technologii ISP (In -System 

Programming). Przeczytaj sekcjň firmware Ũeby uzyskaĺ wiňcej szczeg·ğ·w. Po wykonaniu 
tego kroku, zmontowane urzŃdzenia powinny wyglŃdaĺ jak te na poniŨszych zdjňciach. 

 

 

Nadajnik z okablowaniem PS/2  Odbiornik z okablowaniem USB  

Przed zağoŨeniem obudowy, zalecamy wykonanie ostatniego testu. UŨyj miernika zwarĺ 
lub omomierza Ũeby zmierzyĺ rezystancjň pomiňdzy zasilaniem (VCC) a masŃ (GND) 

zar·wno na zğŃczu USB, jak i PS/2. Zwarcie oznacza, Ũe naleŨy sprawdziĺ cağy ukğad, w 
przeciwnym  wypadku moŨe to doprowadziĺ do uszkodzenia komputera. JeŜli wszystko jest 

w porzŃdku, zamknij obudowň uŨywajŃc kleju i czas na pierwsze podğŃczenie. 
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Uruchomienie  

Po zmontowaniu ukğadu nadajnik-odbiornik, czas wykonaĺ pierwszy test. Zalecane jest 
uŨycie tylko jednego komputera do przetestowania obu urzŃdzeŒ. Na poczŃtku wyğŃcz 

komputer i podğŃcz nadajnik pomiňdzy klawiaturň PS/2 a port PS/2. 

  

PodğŃcz nadajnik do portu PS/2  PodğŃcz klawiaturň PS/2 do nadajnika 

Po tym, wğŃcz komputer i upewnij siň, Ũe klawiatura PS/2 dziağa poprawnie (nie powinien 
byĺ widoczny Ũaden wpğyw keyloggera). Nastňpnie czas na test odbiornika. Przed tym 

naleŨy ŜciŃgnŃĺ plik sterownika KeeLog. Rozpakuj i zachowaj pliki na dysku lokalnym 
komputera. Nastňpnie, podğŃcz odbiornik do wolnego portu USB (nie jest wymagane 

wyğŃczenie komputera przed tym). Upewnij siň, Ũe pozycja odbiornika umoŨliwia odbi·r 
transmisji radiowej od nadajnika.  

 

PodğŃcz odbiornik do wolnego portu USB 

Gdy nadajnik jest podğŃczony pierwszy raz, pojawi siň okno instalacji sterownika. 

Dokğadnie rzecz biorŃc, uŨyte zostanŃ sterowniki wirtualnego portu COM dostarczane z 
wiňkszoŜciŃ system·w operacyjnych, jak Windows. Jednak odpowiedni plik opisu INF musi 

zostaĺ wybrany rňcznie. Gdy system zapyta o sterowniki, przejdŦ do ŜcieŨki w kt·rej 
zostağy zachowane pliki sterownik·w. PoniŨsze obrazki ilustrujŃ cağy proces. 
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Wybierz lokalizacjň i instalacjň oprogramowania Wybierz lokalizacjň sterownika 

  

Wybierz Ũeby pokazaĺ opcjň lokalizacji WskaŨ poğoŨenie plików sterownika  

Gdy proces instalacji zakoŒczy siň sukcesem, odbiornik powinien byĺ widoczny jako 
konwerter USB na port szeregowy. Otw·rz MenadŨer UrzŃdzeŒ w systemie Windows, Ũeby 

sprawdziĺ kt·ry port szeregowy zostağ przypisany do odbiornika. 



Bezprzewodowy Keylogger  

 13 

 

 

Odbio rnik widoczny w MenadŨerze UrzŃdzeŒ 

ŧeby zaczŃĺ odbieraĺ dane klawiatury od nadajnika, moŨna uŨyĺ dowolnego klienta 
terminalu, jak na przykğad Hyperterminal. Zalecamy uŨycie naszej darmowej aplikacji 

Simple Serial Monitor ze wzglňdu na jej wygodň i prostotň uŨycia. 

 

Simple Serial Monitor (darmowy klient terminala dostarczony przez KeeLog)  








