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Bezprzewodowy Keylogger

Wprowadzenie

Czy znasz pojhncie keyloggera sprzintowego? Sprz

sguUNce monitorowaniu aktywnoSci uUOyt kowni ka
wykryci a. Keyl ogger sprzitowyO%est ektrrzdldizeenr e
Wy mag a dostnpu do systemu operacyjnego, ni e

oprogramowanie nie
sprzntowego ma jed
fizyczny dostip
Bezprzewodowy Keylogger.

j est w stanie tego typu wur
ak jednN wadn: Ueby odzdyngkg
o] bl el

n
d urzNdzeni a. Ten pro

KeelLog w przeszgoSci opublikowag juU jeden pr
Open Source. Teraz robimy to ponownie z projektem Bezprzewodow ego Keyloggera,
przeznaczonego to samodzielnego montaUu. Ten p
do cel -w prywatnych, jak i komercyjnych, z nast
1. Wszel ki e materiagy Zamieszczone na t ej
intelektualnN firmy KeelLog i uUywanie ich oznacza
og-lnej Umowy UUytkowni ka.

2. Ten proj ekt Bezprzewodowego Keyl ogger a o]
wszystkimi wadami [ bez Uadnej gwarancij i .
Bezprzewodowy Keylogger ni e powinien byl uUOywany d
przechwytywania cudzych danych, W szczeg-lnoS«
poufnej korespondencij.i itp. W wifnkszoSci kraj -\
Bezprzewodowy Keyl ogger skgada sin z dovaz albiorni.g -
Rzeczywiste | ogowanie klawiszy odbywa sifn w na
sprzntowym PS/ 2, z wbudowanym modudgem radiowy
kl awiatury nie sN archiwizowane w pami fic zywistyme
przez gNcze radi owe. Odbiorni k, z drugi ej st
akwizycyjnym z interfejsem USB. Wszystkie dane
komputera ©przez USB. Z programowego punktu wi
wirtualny port COM, co umoUliwia ich wizualizac]

UNIVERSAL SERIAL BUS

Bezprzewodowy Keylogger - schemat blokowy
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Cagy system dziaga w czasie rzeczywistym, wiihfc
widoczny natychmiast po stronie odbiornika . System ma maksymalny
metr - w. To odpowiada skutecznemu =zasi ngowlciak
zal eUOnoSci od ich gruboSci

4

Bezprzewodowy Keylogger - nadajnik Bezprzewodowy Keylogger - odbiornik
Zaréwno nadajnik, jak i odbiorni k sN oparte na tym samym sch
obwodzie drukowanym. Oba maj N te same gabaryty
na kr-tkich przedguUaczach PS/2 i USB. Zaleca

spowoduje, Ue cage urzzyhdad miad) ob inddzipd epr bNdF pr
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~

Podzespogy

Ten artykud opisuje cagdgy proces montalUu Bezprz
umi ejAitnoSci, moUesz zdecydowal sifn stworzyl
podstaw, bNdF¥ zam-wil poModesmpogysoar aagl komp
wraz z zaprogramowanymi mikrokontrolerami i standardowymi obudowami (widoczne na

zdj Aciach), lub w pegni zmontowany i przetesto
zestawy, Ueby uzyskal wifcej szczeg-Q§- w.

JeSldcydowageS sin stworzyl sw-j wgasny Bezpr zi
podst awowe doSwiadczenie w elektronice oraz | u
powierzchniowego (SMT). Naj prostsza opcja to zi
iwykonanie | utowani a, okabl owania oraz finalneg:
posi adani e l ut owni cy z regulacjN temperatury
lutowaniu. JeSIli zdecydowageS sifi zaprojektowa

bidzie to wwnleegaogodoSwi adczenia oraz odpowi edni

Poni Usza tabela przedstawia spis podzespogd- -w (
sztuki nadaj ni ka, bNd¥ odbiornika. Dodat kowy
nadajnika, oraz kabel USB z konektorem typ u A jest wymagany dla odbiornika.

Zestaw podzespog-w el ek Kable, obudowa oraz obwody drukowane
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nadaj ni k,
zestawu

j ak
podzespog- - w

Opis
Mikrokontroler
AT91SAM7S64

Transceiver
nRF2401

Stabilizator
MCP1700T -330

Kwarc 18.432 MHz

Kwarc 16 MHz

Rezystor 1. 5 kn
Rezystor 2 7 n
Rezystor 1 Mn
Rezystor 22 kn
Kondensator 10 nF
Kondensator 1 nF
22 pF
33 nF
2.2 pF
1pF

Kondensator
Kondensator
Kondensator
Kondensator

Kondensator 100 nF

Kondensator 1 pF
Dgawi k
Cewka 3.6 nH
Cewka 18 nH

-spis

i odbiorni

(r-

Obudowa | | o

TQFP64 1

QFN24 1

SOT-23
HC-49
SMD

HC-49
SMD

0805
0805
0805
0805
0805
0805
0805
0805
0805
0805

[ERN

[ERN

N P P OO NMNDNPFPPFPDNMNNDN

0805 11

0805 3

805 1
0805 1
0805 1

podzespogd: - w

k uUywaj N t
Oni N

€eg
sin ok

Mikro kontroler Atmel AT91SAM7S64 oraz transceiver radiowy nRF2401 to kluczowe

podzespogy
poprawnego
bierne (rezystory, konde

obwodu el ektronicznego. Ob a Wy ma ¢
dziagani a. Poza stabilizatorem MCP1
nsatory i kil ka cewek) . Zwykgy kan

antena dipolowa. Dwustronny, dwuwarstwowy obwod drukowany jest pokazany na

poni Uszych

rysunkach.
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Ex!i :‘_,.”'"1 Saes .

i3 fn

Rozkgad obwodu d-rstronoogitrane g Roz k gad obwodu d-rstrdnadeiman e

JeiSlposiadasz wystarczaj Nce doSwiadczenie, Ueb:
moUesz skorzystal zZz zestawu masek w skal:i 1:1
uUOywa | aminatu typu FR4 o gruboSci 1 mm.

Maska obwodu drukowanego - strona gérna Maska obwodu drukowanego - strona dolna
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Mont aU

Obw- d Bezprzewodowego Keyl oggera |jest zgoUony
mi krokontrolera AT91SAM7S64 o0oraz transceivera
pasywne to ggJ-wnie oscyl atorzigtaxt |obwooSdcyi WRyFs.o
zasilany przez 3.3V, generowane przez stabildi
kondensator-w. Zasilanie wej Sciowe jest brane

bNdT¥

UuSB

(odbiorni k).

JeSlivianjeu b bpv@sliy a ddar suzk o wam

sekciji okabl owani e JeSl i zdecydowageS sifi na
~ . .
oraz schemat elektryczny okaUN sin przydatne.
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Wireless KeyLogger
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Bezprzewodowy Keylogger

- schemat elektryczny

Do lutowania uUyj | ut oowtneinc y ( tzy poiwen kpiom i dJre | 0.
lutowniczej (przykgadowo RMA7). Pilnuj, Ueby ni
Rozpocznij montaU od transceivera nRF2401 ze w
NastfiApnie przejd¥ do mi kr 564 oraztstaluliratora MCPA700. Piu, M 7
Ueby pin numer 1 na obudowie zgadzag sif z pie
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Bezprzewodowy Keylogger

Zmontowany obwdd druk  owany - strona gorna z Zmontowana obwod drukowany - strona dolna
mikrokontrolerem z transceiverem

Po montalUu obwod-w drukowanych naleUy wykonal
to punkt w kt-rym nadajnik r-0Oni sifn ods prddni gr

r-wnolegle z magistral N PS/ 2. Obw-d drukowany
przylutowanie kabli prowadzNcych zar-wno do Kk
nat omi ast powinien mi el standar dowe podgNcze
pokazuj N jak wykonal wszystkie pogNczeni a.
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Schemat okablowania PS/2 dla nadajnika Schemat okablowania USB dla odbiornika

yj przedguUaczy PS/2 i USB, przetnij je, i
zysporzyl pewnych kgamNdtkowanie @abypodo posz
ekt -re kable PS/ 2 i USB posiadaj N zestandar )
bardzo ryzykowne. Zalecanym rozwi Nzaniem jest
UOeby dowiedziel sin, kda - ky - kajpel | midipowiygdadgow:
powinny byl przy tym przydatne.

Z7T C
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ZgNc z

Sygn Opis PS/2 Komentarz
VCC Zasilanie +5V 4
GND MEEE] 3 ) ) L
zasilania muszN zostal podgNc
CLK Clock 5
DATA Dane 1
ne NieuOyw > 6 nie ubBgwprzez modu
linie wystnpuj N, zostawil
SHLD Ekran - stanie
SHLD
CLK (5) NC (6)
GND (3) VCC (4)
PS/2 DATA (1) NC (2)
ZgNcze PS/ 2 (nadajnik)
, ZgNc:
Syghn Opis USB Komentarz
Zasilanie
VCC 15\ 1
D- Dane 2 . . .
muszN zostal podgNcz
D+ Dane 3
GND Masa 4
zasilania
nie uUywane pr zez |
SHLD Ekran - wysthipuj N, zostawil
stanie
GND (4)
D+ (3)

USB

D- (2)
VCcCe (1)

ZgNcze USB (odbiornik)
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JeSli mikrokontrolery kt-rych wuUywasz nie zos
dobry mo me nt na Zzagadowani e f i r nogia 1IS@"' (in - Systémn w
Programming) . Przeczyt aj sekcjn firmware Ueby
tego kroku, zmontowane urzNdzenia powinny wygl!|

Nadajnik z okablowaniem PS/2 Odbiornik z okablowaniem USB

Przed zagdgoUeniem obudowy, zal ecamy wykonanie o0¢
|l ub omomierza Ueby zmierzyl rezystancjn pomiid
zar-wno na zgNczu USB, jak i PS/ 2. Zwarcie o0zl
przecwnym wypadku moUe to doprowadzil do uszkodzen
w porzNdku, zamknij obudown uUywaj Nc kleju i ¢c:
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Uruchomienie

Po zmontowaniu uk<adbdi onadaj nickas wykonal pier
uUyecityl ko komputera do przetestowani a
komputer i nadajni k pomindzy Kkl awiatur

PodgNcz nadajnik do pc¢ PodgNcz klawiaturn P!
Po tym, wgNcz komputlBe kIl awieavtnira sP$/,2 dzi ada
byl wi doczny Uaden wpgdgyw keyloggera). Nastfnpn
nal elOy Sci NgnNi plik sterownika KeelLog. Rozpa
komputera. Nastnpni e,k dp evdrgddcpprtu &$Bb (ni® jest wymagane
wygNczenie komputera przed tym). Upewni j sin,

transmisji radiowej od nadajnika.

PodgNcz odbiornik do wolnego portu U

Gdy nadaj ni k j est poddNczonyi i ekwozyi nsaan,l aq

Dokgadnie rzecz biorNc, uUyte zostanN sterowni
wi ikszoSci N system-w operacyjnych, jak Windows.
zostal wybrany rnfncznie. Gdy systpernz ej alpfy tdao oScs
zostagy zachowane pliki sterownik-w. PoniUsze ¢
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Windows needs 1o install driver sofoware for your Unknown
Drevice: Wirsbows. conddn % find drieer softmare for your device
c # Check for 3 sobuthon
oL Wiesiosn will chack: b e i s e iape: yon om0 gt o shvicn
Wincirws. will quichs you Bheousgh tha process of instaling driver coftearny vty
T yomar i
+ Ask me again Later »
N Lo e e i e b ey rmgm st
&ﬁd@-ﬂ*ﬂjt}pﬂtﬂrn{d!ﬂr;mmmywsr.w:vkgpn.
W Don't shaw this message again for this device
Wiour dhowics walll fud Busettson. wratil you sl devonr tolftwade.
| Conead | Cort
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1_- | | 1}
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[ o have The ghsr Shisw = Oher DL,
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Wybierz Ueby pokazal op: Ws kaU p o g o kde starosvnika | i

Gdy proces i nstal acj i zakoEzy sinf sukcesem,
konwerter USB na port szeregowy. Otw-rz MenadU
sprawdzil kt -ry port szeregowy zostag przypisat
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Ede Acton  Wiew Help
i |m| | HeD

§ D Fessnd View Viardarr - U5 s Tamal Comvetas FOAAT

Frovare for this devioe hass beeen sucoefully it

5 VISTAPC
¥ i Compater Wt R i st g s i e it v 3
g Disk dinves
) e Display adapters -~
¥ ny DVDYCD-ROM drives
) o Floppy desk drnves
+ w Floppy deive controllers

e Gl Cinmoper

o e Keybosrds
,I-j Mice and cther peinting devices
« B Monitors
& Network adapters
F Ports (COM & LPT)
T Communications Part (COMI)
T Cornmunications Port (COM2)
5 Pranter Port (LPTL)
i V38 2o Sesial Converter (COM3)
O rrocessan
o8 Sownd, video snd ga
& Systern devices
i ] Urmiprersal Serial Bus g

Odbior ni k wi doczny w MenadUerze UrzNdze

teby zaczNi odbieral dane klawiatury od nada
terminal u, jak na ©przykgad Hyperterminal. Zal
Simple Serial Monitor ze wzgltmdwUyaijaej wygodn

Simple Serial Monitor (darmowy klient terminala dostarczony przez KeelLog)












